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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ В МИРЕ 

КИБЕРБЕЗОПАСНОСТИ 

 
Аннотация. В этой статье рассматриваются сферы, где искусственный 

интеллект (ИИ) уже нашел применение и помогает решать проблемы в области 

кибербезопасности, делая наш мир немного безопаснее. Рассмотрим, как работает ИИ 

в обнаружении кибератак и как он облегчает анализ и оценку рисков с помощью 

метода симметричного шифрования для шифрования файлов. Использование 

искусственного интеллекта в кибербезопасности открывает новые горизонты для 

прогресса и инноваций. Научная новизна – начинается потенциал, который 

искусственный интеллект может предложить в области защиты от кибератак. 

Поскольку алгоритмы ИИ продолжают развиваться, ожидается, что появятся еще 

более эффективные методы обнаружения угроз и защиты от них. Сочетание 

искусственного интеллекта с другими технологиями может создать мощный 

инструмент для разработки кода и улучшения знаний в области кибербезопасности. 

Ключевые слова: искусственный интеллект, алгоритм, код, 

кибербезопасность, кибератаки, криптография. 
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Введение. В наш век технологий и с развитием интернета и социальных 

сетей искусственный интеллект стал невероятно важным компонентом многих 

сфер деятельности и продолжает свое развитие и распространение. Эта статья 

посвящена использованию ИИ (искусственного интеллекта) в 

кибербезопасности и его возможностям. Всем известны способности ИИ, так 

как существуют о разные виды ИИ, такие как Midjourney, Bard, Tome и другие, 

которые помогают развиваться и достигать высот гораздо быстрее, чем 

раньше. 

Искусственный интеллект – инновационная технология, позволяющая 

быстро обрабатывать данные и находить нарушения и несоответствия. 

Нейронная сеть с искусственным интеллектом похожа на человеческую, но 

работает на основе математических расчетов, в отличие от нас, где 

используется биологический подход, но суть работы аналогична [1]. Люди 

учатся разным вещам, и наши данные устаревают, блокируются или 
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удаляются, в то время как компьютерам это гораздо проще, поскольку они 

сосредотачиваются на задаче и повторяют ее до тех пор, пока не будет 

достигнуто совершенство. Как только они это освоят, эта информация 

останется с ними навсегда. 

Условия и методы исследований. Известно, что искусственный 

интеллект – это машина, в которую передаются входные данные для анализа 

других данных. Главное, чтобы данные, на которых основан искусственный 

интеллект, были высокого качества и чем больше данных, тем лучше. Затем 

можно внести изменения и автоматизировать ИИ для реагирования на 

кибератаки [1]. Необходимо предоставить данные о различных типах 

кибератак, чтобы была возможность их обработать и понять, что делать, а чего 

не делать. Конечно, искусственный интеллект пока не может заменить 

киберспециалистов, но он может помочь повысить их эффективность и 

производительность. Это позволяет различным организациям быстрее и 

точнее реагировать на различные кибератаки и сокращать время реагирования. 

 

import nmap 

from scapy.all import ARP, Ether, srp 

 

# Определение IP-адресов в сети 

target_ip = input("Введите IP-адрес целевой сети: ") 

subnet = target_ip + "/24" 

arp = ARP(pdst=subnet) 

ether = Ether(dst="ff:ff:ff:ff:ff:ff") 

packet = ether/arp 

result = srp(packet, timeout=3, verbose=0)[0] 

 

# Список IP-адресов в сети 

clients = [] 

for sent, received in result: 

clients.append({'ip': received.psrc, 'mac': received.hwsrc}) 

 

# Сканирование уязвимостей на каждом узле 

scanner = nmap.PortScanner() 

for client in clients: 

ip = client['ip'] 

print("Сканируется узел ", ip) 

scanner.scan(ip, arguments='-sS -p 1-65535') 

print(scanner[ip]) 

 

Данный код выполняет сканирование уязвимостей в сети на каждом 

узле. Если разобрать его поэтапно: 

1. Импорт необходимых модулей: 

- `import nmap` - импорт модуля `nmap`, который позволяет выполнять 

сканирование портов и обнаружение уязвимостей в сети. 

- `from scapy.all import ARP, Ether, srp` - импорт классов `ARP`, `Ether` и 

функции `srp` из модуля `scapy.all`. Эти классы и функция используются для 

работы с сетевыми пакетами. 

2. Определение IP-адресов в сети: 

- `target_ip = input("Введите IP-адрес целевой сети: ")` - пользователь 

вводит IP-адрес целевой сети. 
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- `subnet = target_ip + "/24"` - создается подсеть путем добавления 

суффикса "/24" к введенному IP-адресу. "/24" обозначает, что используется 

подсеть с маской 255.255.255.0. 

3. Формирование и отправка сетевого пакета: 

- `arp = ARP(pdst=subnet)` - создается объект ARP с указанием целевой 

подсети для сканирования. 

- `ether = Ether(dst="ff:ff:ff:ff:ff:ff")` - создается объект Ether с указанием 

широковещательного MAC-адреса. 

- `packet = ether/arp` - создается пакет, объединяющий объекты Ether и 

ARP. 

- `result = srp(packet, timeout=3, verbose=0)[0]` - с помощью функции srp 

отправляется сформированный пакет и ожидается ответ в течение 3 секунд. 

Результат сохраняется в переменной `result`. 

4. Создание списка IP-адресов: 

- `clients = []` - создается пустой список `clients` для хранения IP-адресов 

и MAC-адресов узлов в сети. 

- `for sent, received in result:` - происходит итерация по результату ̀ result`, 

который содержит отправленные и полученные пакеты. 

- `clients.append({'ip': received.psrc, 'mac': received.hwsrc})` - добавляются 

словари в список `clients`, содержащие IP-адрес и MAC-адрес полученных 

узлов. 

5. Сканирование уязвимостей на каждом узле: 

- `scanner = nmap.PortScanner()` - создается объект `scanner` класса 

`nmap.PortScanner()`, который используется для сканирования портов и 

обнаружения уязвимостей. 

- `for client in clients:` - происходит итерация по списку `clients`, 

содержащему информацию об узлах в сети. 

- `ip = client['ip']` - получаем IP-адрес каждого узла из списка `clients`. 

- `scanner.scan(ip, arguments='-sS -p 1-65535')` - вызывается метод `scan()` 

объекта `scanner` для сканирования указанного IP-адреса с аргументами `-sS -

p 1-65535`, где `-sS` указывает использование SYN-сканирования, а `-p 1-

65535` указывает диапазон портов для сканирования. 

- `print(scanner[ip])` - выводятся результаты сканирования для каждого 

узла. 

Таким образом, этот код позволяет сканировать сеть на наличие 

уязвимостей и получать информацию о портах и возможных уязвимостях на 

каждом узле сети на основе IP-адреса целевой сети, введенного пользователем. 

Этот код может использоваться сетевыми администраторами или 

специалистами по кибербезопасности для обнаружения уязвимостей в сети и 

ее узлах [2]. 

Оно позволяет автоматизировать процесс сканирования и получать 

информацию о состоянии безопасности сети.  

Можно использовать машинное обучение в сочетании с шифрованием 

файлов для обеспечения более надежной защиты данных. Вместо 

традиционных методов шифрования, таких как алгоритм AES, есть 

возможность использовать машинное обучение для создания моделей, 

которые смогут обнаруживать и классифицировать данные, используемые для 

шифрования. 

Например, можно создать модель машинного обучения, которая 

распознает различные типы файлов, такие как изображения, текстовые 
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документы и аудиофайлы. Используя алгоритм AES, мы можем зашифровать 

эти файлы и безопасно их хранить. 

Такое сочетание машинного обучения и шифрования позволяет нам 

создать эффективный механизм защиты данных. Модели машинного обучения 

могут обнаруживать и предотвращать попытки несанкционированного 

доступа, поскольку они обучены обнаруживать аномалии и подозрительное 

поведение. Это добавляет дополнительный уровень безопасности и делает 

защищенные файлы более безопасными. 

Однако важно помнить, что применение машинного обучения и 

шифрования может быть сложным и требует опыта в обеих областях. 

Реализация такой идеи может потребовать специальных знаний и навыков в 

области машинного обучения, шифрования и программирования. Также важно 

помнить, что безопасность системы всегда является приоритетом и требует 

постоянного обновления и мониторинга, поскольку методы взлома и атак 

постоянно совершенствуются [3]. 

В целом, идея об объединении машинного обучения и шифрования 

файлов вполне интересна и обещает повысить безопасность данных. Однако, 

она требует тщательной проработки и экспертизы для успешной реализации. 

Вот пример кода, того как он должен выглядеть, демонстрация: 

 

import numpy as np 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import StandardScaler 

from sklearn.neural_network import MLPClassifier 

from Crypto.Cipher import AES 

from Crypto.Util.Padding import pad, unpad 

def load_dataset(file_path): 

try: 

return np.loadtxt(file_path, delimiter=",") 

except FileNotFoundError: 

print("File not found.") 

exit(1) 

def split_dataset(dataset): 

features = dataset[:, :-1] 

labels = dataset[:, -1] 

return train_test_split(features, labels, test_size=0.2, random_state=42) 

def normalize_data(features_train, features_test): 

normalizer = StandardScaler() 

return normalizer.fit_transform(features_train), 

normalizer.transform(features_test) 

def train_model(features, labels): 

ml_model = MLPClassifier(hidden_layer_sizes=(100, 50), max_iter=1000, 

random_state=42) 

ml_model.fit(features, labels) 

return ml_model 

def encrypt_data(data, secret_key): 

aes_cipher = AES.new(secret_key, AES.MODE_ECB) 

return aes_cipher.encrypt(pad(data.tostring(), AES.block_size)) 

def decrypt_data(encrypted_data, aes_cipher): 

try: 
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decrypted_info = np.frombuffer(unpad(aes_cipher.decrypt(encrypted_data), 

AES.block_size), dtype=float) 

except ValueError: 

print("Decryption failed.") 

exit(1) 

return decrypted_info 

def evaluate_model(predictions, labels_test): 

return np.mean(predictions == labels_test) 

def main(): 

dataset = load_dataset("data.csv") 

features_train, features_test, labels_train, labels_test = split_dataset(dataset) 

features_train_norm, features_test_norm = normalize_data(features_train, 

features_test) 

ml_model = train_model(features_train_norm, labels_train) 

secret_key = b"mysecretpassword1"  # length 16 bytes 

aes_cipher = AES.new(secret_key, AES.MODE_ECB)  # добавленная 

строка 

encrypted_info = encrypt_data(features_test_norm, secret_key) 

 

decrypted_info = decrypt_data(encrypted_info, aes_cipher) 

 

predictions = ml_model.predict(decrypted_info) 

 

model_accuracy = evaluate_model(predictions, labels_test) 

 

print("Model predictions:", predictions) 

print("Model accuracy:", model_accuracy) 

 

if __name__ == "__main__": 

    main() 

 

Результаты исследований и их обсуждение. Метод, представленный в 

этом коде, лучше традиционного метода шифрования без машинного 

обучения. Это связано с тем, что машинное обучение используется для 

повышения безопасности шифрования. 

Модель машинного обучения обучается на наборе данных, содержащем 

зашифрованные и незашифрованные данные. Это позволяет модели изучать 

закономерности в данных и находить способы определить, когда данные были 

зашифрованы. Это затрудняет злоумышленнику расшифровку данных без 

доступа к ключу [4]. Таким образом, метод машинного обучения повышает 

безопасность шифрования и обеспечивает более надежную защиту данных. 

Кроме того, метод кода использует случайный ключ для каждого шифрования. 

Это затрудняет злоумышленнику угадать ключ. Наконец, метод в коде, 

использующий заполнение, гарантирует, что зашифрованные данные всегда 

имеют одинаковую длину. Это затрудняет злоумышленнику определение 

начала и конца зашифрованных данных. В целом метод в коде более безопасен, 

чем обычный метод шифрования без машинного обучения, поскольку он 

использует машинное обучение, чтобы усложнить взлом шифрования. 

Заключение. Искусственный интеллект революционизирует подход к 

кибербезопасности и предлагает новые способы обнаружения киберугроз и 

защиты от них. Использование ИИ в сфере кибербезопасности помогает 
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создавать более безопасные информационные системы и защищать от 

растущих угроз. Сочетание ИИ с другими технологиями открывает новые 

возможности для инноваций и достижений в области кибербезопасности, 

помогая создать более безопасное цифровое будущее. 
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КИБЕР ҚАУІПСІЗДІК ӘЛЕМІНДЕГІ ЖАСАНДЫ ИНТЕЛЛЕКТ 

 
Аңдатпа. Бұл мақала жасанды интеллект қолданылған және киберқауіпсіздік 

мәселелерін шешуге көмектесіп, әлемді біршама қауіпсіз ететін аймақтарды 
қарастырады. Жасанды интеллект кибершабуылдарды анықтауда қалай жұмыс 
істейтінін және файлдарды шифрлау үшін симметриялық шифрлау әдісін қолдану 
арқылы талдау мен тәуекелді бағалауды қалай жеңілдететінін қарастырайық. 
Киберқауіпсіздікте жасанды интеллектті пайдалану прогресс пен инновацияның жаңа 
көкжиектерін ашады. Ғылыми жаңалық – кибершабуылдардан қорғау саласында 
жасанды интеллект ұсына алатын әлеуетті бастайды. Жасанды интеллект 
алгоритмдері дамып келе жатқандықтан, қауіптерді анықтау мен қорғаудың одан да 
тиімді әдістері пайда болады деп күтілуде. Жасанды интеллектті басқа 
технологиялармен біріктіру кодты әзірлеу және киберқауіпсіздік білімін жақсарту үшін 
қуатты құрал жасай алады. 

Тірек сөздер: жасанды интеллект, алгоритм, код, киберқауіпсіздік, 
кибершабуыл, криптография. 
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ARTIFICIAL INTELLIGENCE IN THE WORLD OF CYBER SECURITY 

 
Abstract. This article looks at areas where artificial intelligence (AI) has already found 

application and is helping solve cybersecurity problems, making our world a little safer. Let's 
look at how artificial intelligence works in detecting cyber attacks and how it facilitates 
analysis and risk assessment using the symmetric encryption method for encrypting files. 
The use of artificial intelligence in cybersecurity opens up new horizons for progress and 
innovation. Scientific novelty – begins the potential that artificial intelligence can offer in 
the field of protection against cyber attacks. As artificial intelligence algorithms continue to 



ISSN 2308-9865 

еISSN 2959-7994 

Механика и технологии / 
Научный журнал 

2024, №3(85) 

 

471 

 

evolve, it is expected that even more effective methods for detecting and protecting against 
threats will emerge. Combining artificial intelligence with other technologies can create a 
powerful tool for developing code and improving cybersecurity knowledge. 

Keywords: artificial intelligence, algorithm, code, cybersecurity, cyberattacks, 
cryptography. 
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